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[bookmark: _bookmark0]YÖNERGELER
Bu belge web güvenlik komisyonu tarafından Ankara YenimahalleNecmi Şahin İlkokulu’nun 2022-2025 e güvenlikstratejik planı olarak hazırlanmıştır.



1. [bookmark: _bookmark1]OKULORTAMINIANLAMA
[bookmark: _bookmark2]OkulTanımı
Okulumuz Yeni Batı Mah. 2382 Sokak. Batıkent/Ankara, Yenimahalleilçesi, Ankara ili Türkiye’ dedir.Okulumuzun hedef grubuilkokuldur.780 öğrencisi bulunmaktadır. 26  ilkokul, 4 anasınıfı sınıfımız mevcuttur. Birer adet yemekhane,zekaoyunlarısınıfı,resimatölyesi,sporatölyesi,KütüphanevardırOkulumuzda
41öğretmen,1müdür,2müdüryardımcısıve1memur1hizmetli3işkurişçisigörevyapmaktadır


[bookmark: _bookmark3]OkulunMisyonuVeGörevi
Gelişendünyayıalgılayanvedünyanıngelişiminedeğerleriylekatkıdabulunanbireyleryetiştirmektir.Temelbilgi,beceriveevrenseldeğerlerledonatılmış,öğrenmeyiöğrenenbireyleryetiştirmektir.


[bookmark: _bookmark4]OkulunDeğerleri

1. Tümpaydaşlarımızıçevrimiçiolarakkorumakvegüvenliklerinisağlamak
2. Teknolojininpotansiyelriskleriveyararları konusundatümpaydaşlarınfarkındalığınısağlamak
3. Güvenli internet kullanırken tüm olumlu davranışlarıhttps://www.esafetylabel.eu/homeda onlinemodellemekvekendistandartlarınıveuygulamalarınıyürütmegereksinimini farketmek
4. Hertürlübilinençevrimiçigüvenlik sorunlarına yanıt verebilecekprosadürleritanımlamak


[bookmark: _bookmark5]SWOT Analizi
· Okulumuzdaçevrimiçigüvenlikhizmetlerinigeliştirereköğrencilerimizi,velilerimizivepersonelimizihertürlü bilinen tehditlerden korumak, onlara karşı önlem almak ve yaşadıkları olumsuzlukları çözmek içinstratejigeliştirmelerinisağlamakamaçlanmıştır.
· Öğretmenler, okul web sitesi, görüntü ve video paylaşımı, kullanıcılar, içerik,internet ve bilişim cihazlarıkullanımı,cep telefonuvekişiselcihaz kullanımıhakkında kurallarbelirlenmiştir.
a. Öğretmenler:1.egüvenlikpolitikalarınıgeliştirmekiçinyapılantoplantılardakatkıbulunmak
2. egüvenlikkonusundasorumlulukalmak
3. Teknolojiyigüvenliolarakkullanmak
4. Zararlıolabilecekdurumlarıgözlemleyip,oandaiseönleminialıpnilgilibirimeyönlendirmek
5. https://www.esafetylabel.eu/homesitesinde bloglari ve formlari takip ederek olasi egüvenliksorunlariveçözümlerihakkındabilgilenmek
b. Websitesi:	1.Websitesindeadres,telefon,faxvee-postaadresibulunmaktadır.
2. Okulwebyayınkomisyonutarafındanonaylananresimleryayınlanır.
3. Öğrenciçalışmalarıvelilerinizniyleyayınlanır.
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c. Kullanıcılar:	1.Öğrencilervideohazırlarkenhazırlanamadanonceöğretmenlerindenizinalmalıdır
2. Velilerdengörüntüöncesiizinalınmalıdır.
3. Videovekonferanslarresmiveonaylanmışsiteleraracılığıileyapılmalıdır.
4. Şahsi sosyal medya hesaplarında, okul öğrencileri ve çalışanlarının yer aldığı görüntüleriokulweb yayın komisyonundanizin almadanyayınlanamaz.
5. ÖğrencilerKabulEdilebilirKullanımPolitikarınabağlıkalmalıdır.
6. Öğrenciler siber zorbalık veya cinsel içerikli mesajlarla karşılaştıklarında öğretmenlerineveyarehber öğretmenlerinegelmelerigerektiğianlatılır.
7. Öğrenciler kendilerini ve arkadaşlarını siber zorbalıktan ve cinsel içerikli mesajlardankorumalarıgerektiğianlatılır.
8. Velilerimizçocuklarıylasiberzorbalıkvecinseliçeriklimesajlarileilgilikonuşmalıdır.
9. Velilerimiz öğrencilerimiz egüvenlik sorunlarıyla karşılaştığında öğretmeni veya rehberöğretmeniilekonuşmalıdır.

d. İnternetvegüvenlibilişimcihazlarınınkullanımı:
1. İnternetkullanımınınbukadargenişkitlelereyayılmasındandolayıdoğrukullanımınıvesiberzorbalık konularını müfredat ileilişkilendirir.
2. Öğrencilerin ve öğretmenlerin en doğru bilgiye en güvenli şekilde ulaşmasısağlanmalıdır.
3. Erişimleriöğrencilerinyaş veyeteneklerinegöresağlanmıştır.
4. gereklifiltrelemeleryapılırvegüncellenir.
5. paydaşlarımızyeniliklerhakkındabilgilendirilir.
6. 7Şubat.2025güvenliinternet günüokulumuzdakutlanılır.
7. Ağgüvenlikprosüdürleriuygulanır.

e. Ceptelefonuvekişiselcihazkullanımı:
1. Öğrencilerinokulsaatiiçindeceptelefonukullanmalarıyasaktır.
2. Okuliçindevebahçesindeizinsiztoplufotografvevideoçekimiyapılmamaktadır.
3. Kişiselcihazlarınsorumluluğu kişilereaittir.
4. İzinsizyapılankullanımlardandoğacakolumsuzluklarınsorumluluğukişilereaittir.
5. Çalışanlartelefonlarıderssaatisırasındasessizealmakyadakapatmakzorundadır.

· Okulumuzdapaydaşlarımızagüvenliinternethakkındaseminerlerverilmektebilgilendirilmektedir.

· Öğrencilerimize yaşa dışı içerik, siber zorbalık ve cinsel içerikli mesajlasma, çocuk istismarı hakkındaseviyelerineuygun seminerlerverilmektedir.

· Okulumuzdawebgüvenlikkomisyonuoluşturulmuştur.

· Öğretmenlerimizhttps://www.esafetylabel.eu/home‘a üye olmuş, oradaki yenilikleri, gelişmeleri, bloglarıve kaynakları takip etmektedir. Bunun dışındahttp://etwinningonline.eba.gov.tr/web sitesinden “İnternetGüvenliği ve e Twinning Etiği” ile “eSafety Label Hakkında Herşey” eğitimlerini alarak güncel bilgileri takipetmektedir.

· Okulumuzdayaşanacak herhangibirolumsuzlukdurumundailkbaştaolayıfarkedenöğretmenimizgerekliönlemlerialıp, durumu web güvenlikkomisyonuna bildirmelidir.

	
	Faydalı
	Zararlı
toachievingyourstrategy

	İçFaktörler
	GüçlüYönler
	ZayıfYönler

	
	1Öğretmenlerinegüvenlikkonusundailgiliolması
	1.Velilerinegüvenlikhakkındabilgilerininolmaması

	
	2. Öğretmenlerinteknolojiyietkinkullanması
3. Okulumuzdateknolojibakımındanyeterliolması
4. Okulumuzdamüfredatlaımızdaegüvenlikkonusununişlenmesi
	2. Sürekligöçalan birokulolunmasındandolayıveliprofilinin sürekli değişmesi


	
	5. Okulumuzda Kabul Edilebilir KullanımPolitikasınınolması
	

	Externalfactors
(Aspectsoutsidethecontrolofyourschool
	Fırsatlar
	Tehditler

	
	1. Milli Eğitim Bakanlığı’nın e güvenlik ile ilgilikendıfiltrelemesisteminin olması
2. Çevrimiçifiltelemesistemininokulbilgisayarlarımızdayüklüolmasıvesürekligüncellenmesi
	1. Öğretmenlerimizinkişiselbilgisayarlarınınyeterliçevrimiçigüvenlikkaynaklarınınolmaması
2. Öğrencilerin yaş grubunun küçük olması ve buyüzdentehditlerinfarkındaolmaması

	
	3.Öğrencilerininyaşlarınınküçükolmasıokuldaöğretmenleriningözetimindeteknolojiyikullanması.
	



2. [bookmark: _bookmark6]ÇEVRİMİÇİGÜVENLİKSTRATAJİSİNİTANIMLAMA
[bookmark: _bookmark7]StratejiVizyonu
Okulumuz, teknolojik aletleri kullanırken çocukları ve yetişkinleri dijital dünyanın zararlarından korumaktır. Bunun içingerekliçalışmalaryapılmaktadır.Sanal platformlarınve bilgi iletişim teknolojilerininvazgeçilmez halegeldiğini
görülmektedir. Çocuklarımızı bu ortamlardan gelebilecek riskleri yönetmeleri, bu risklere nasıl tepki vermeleri konusundastratejigeliştirmenınyollarınıöğrenmeleriamaçlanmıştır.Personelimizinmeslekiçalışmalarınıdesteklemek,başarıyıteşviketmekveyönetimişlevlerinigeliştirmekiçininterneterişimisunmayükümlülüğü verilmiştir. Bütünpaydaşlarımızı
(velilerimizi,öğrencilerimizivepersonelimizi)sanalortamdankorunmasınısağlamamisyonumuzdur.


[bookmark: _bookmark8]OdakNoktası
1. Sosyalmedyaileilgilirisklerkonusundaokulfarkındalığınınartması
2. Egüvenliğinönemininfarkınavarılması
3. Öğrencilerimizisiberzorbalığa,cinseliçeriklimesajlarakarşıkorunmasıvestratejigeliştirilmesininsağlanması
4. Personelinkendiegüvenliğihakkındabilgilendirilmesi












Page|5

[bookmark: _bookmark10][bookmark: _bookmark9]StratejikHedeflerveAmaçlar


	OdakNoktası
	StratejikHedefler
	Amaçlar

	OdakNotası1

Güvenli	interneteğitimi
	1.1 Sosyal medya ile ilgilirisklerkonusundaokulfarkındalığının1yıliçinde
%10açıkartmak.
	1.1.12025yılınınsonunakadarvelilerimizesosyalmedyaileilgilirisklerkonusundaokulfarkındalığınınarttiılması.
	

	
	
	1.1.2 2025 yılının sonuna kadar öğrencilerimize sosyalmedyaileilgilirisklerkonusundaokulfarkındalığınınarttiılması

	
	
	1.1.32025yılınınsonunakadarpersonelimizesosyalmedyaileilgilirisklerkonusundaokulfarkındalığınınarttiılması

	
	1.2 egüvenliğin önemininokulfarkındalığını1yıliçinde%10açıkartmak
	1.2.12025sonunakadarvelilerimizeegüvenlikkonusundabilgilendirmeyapma
	

	
	
	1.2.22025yılınınsonunakadaröğrencilerimizeegüvenlikkonusundaokulfarkındalığının arttiılması.

	
	
	1.2.32025yılının sonunakadarpersonelimize egüvenlikkonusundaokulfarkındalığının arttiılması

	1.3Öğrencilerinsiberzorbalığa ve cinsel içeriklimesajlara karşı korunmasıvestratejigeliştirmesini
%10açıkartmak
	1.3.12025yılınınsonunakadaröğrencilerimizesiberzorbalığa ve cinsel içerikli mesajlara karşı korunması vestratejigeliştirmesini arttiılması.
	

	
	1.3.22025  yılının  sonuna  kadar  velilerimize  siber
zorbalığavecinseliçeriklimesajlarakarşıkorunmasıvestratejigeliştirmesini arttiılması.

	
	1.3.3 2025 yılının sonuna kadar personellerimize siberzorbalığa ve cinsel içerikli mesajlara karşı korunması vestratejigeliştirmesini arttiılması.

	Personel
	2.1Personelinkendiniegüvenliğinihakkındabilgilendirilmesininbir
yılda%10açıkartmak.
	2.1.12025yılınınsonunakadarpersonelimizihttps://www.esafetylabel.eu/homeaüyeolmasınısağlamak

	
	
	2.1.22025yılınınsonunakadarpersonelimizihttp://etwinningonline.eba.gov.tr/da eğitimleri almasınısağlamak



ÇevrimiçiGüvenlikStratejisiniYürütme
[bookmark: _bookmark11]HareketPlanı
	Amaç
	Activite
	SorumluKişi
	ZamanDilimi
	BeklenenSonuç/Girdi
	Araçlar

	Amaç1.1.1

2025yılınınsonunakadarvelilerimize sosyal medya ileilgilirisklerkonusundaokulfarkındalığınınarttirılması.
	
Seminerlervermek
	Sibel YURDAKUL
	Ocak2025
	Velileresosyalmedyaile riskler konusundabilgilendirme
	BilgisayarProjeksiyon

https://www.guvenliweb.org.tr/

	
	
	Webgüvenlikkomisyonu
	Şubat2025
	7 Şubat.2025güvenliinternet	günündesosyalmedyaileilgili
risklerbilgiledirme
	https://www.guvenliweb.org.tr/

	
	Broşurler
vermek
	
	
	
	

	Amaç1.1.2

2025yılınınsonunakadaröğrencilerimize sosyal medyaileilgilirisklerkonusundaokulfarkındalığınınarttiılması.
	
	Sibel YURDAKUL
	Ocak
2025
	Öğrencileresosyal medya ileriskler konusundabilgilendirme
	BilgisayarProjeksiyon

https://www.guvenliweb.org.tr/

	
	Seminerler
vermek
	
	
	
	

	
	
	Sınıf
öğretmenleri
	Şubat2025
	7Şubat.2025güvenliinternet	günündesosyalmedyaileilgilirisklerbilgiledirme
	https://www.guvenliweb.org.tr/

	
	Broşurler
vermek,panolar
hazırlamak
	
	
	
	

	Amaç1.1.3

2025yılınınsonunakadarpersonelimizesosyalmedyaileilgilirisklerkonusundaokulfarkındalığınınarttiılması.
	Seminerlervermek
	Sibel YURDAKUL
	Ocak2025
	Personellerimizesosyalmedya ile risklerkonusundabilgilendirme
	BilgisayarProjeksiyon

https://www.guvenliweb.org.tr/

	Amaç1.2.1

2025	sonuna	kadarvelilerimize sınıf öğretmenleritarafındanegüvenlikkonusundabilgilendirmeyapma
	Seminerlervermek
	Sibel YURDAKUL
	Ocak2025
	e güvenlikkonusundabilgilendirme
	BilgisayarProjeksiyon
https://www.guvenliweb.org.tr/

	
	Broşurlervermek,
	Sınıf
öğretmenleri	webgüvenlikkomisyonu
	Şubat2025
	Şubat.2025      güvenli
internet	günündesosyalmedyaileilgilirisklerbilgiledirme
	https://www.guvenliweb.org.tr/

	Amaç1.2.2

2025yılınınsonunakadaröğrencilerimizeegüvenlikkonusunda	okulfarkındalığınınarttirılması.
	Seminerlervermek
	Sınıf
öğretmenleri
	Şubat2025
	e güvenlikkonusundabilgilendirme
	BilgisayarProjeksiyon

https://www.guvenliweb.org.tr/

	
	Pano
hazırlamak
	Sınıf
öğretmenleri
	Şubat2025
	7 Şubat.2025 güvenliinternet gününde panohazırlama
	Güvenli internet günü ileilgiliafişlerveresimler








	Amaç1.2.3

2025yılınınsonunakadarpersonelimizeegüvenlikkonusunda	okul
	Seminervermek
	Sibel YURDAKUL
	Ocak2025
	e güvenlikkonusundabilgilendirme
	
	BilgisayarProjeksiyon

https://www.guvenliweb.org.tr/

	farkındalığınınarttirılması.
	https://www.esafetylabel.eu/home
	Tüm
öğretmenler
	Yıliçinde
	https://www.esafetylabel.eu/homeüyeolarakegüvenlik
hakkındagüncelverileritakipetmek
	
	Bilgisayar

	Amaç1.3.1
	Seminer
	Sınıf
öğretmeni
	Subat2025
	Siber zorbalıkğa vecinsel içeriklimesajlarakarşı
korunmasıkonusundabilgilendirme
	
	BilgisayarProjeksiyon

	2025yılının  sonuna  kadar
öğrencilerimize		siberzorbalığavecinseliçeriklimesajlara karşı korunması vestrateji	geliştirmesiniarttiılması.
	
	
	
	
	
	
https://www.guvenliweb.org.tr/

	
	
	
	
	
	
	

	
	Müfredatin
içindeişlemek
	Sınıf
öğretmeni
	Yıliçinde
	Yıliçindederslerdebukonu ile ilgilibilgilendirme, dramayapma
	
	Websiteleri

	korunması	ve	strateji
	Seminer
	Sınıf
	Yıl
	Yıliçindeveli
	
	Websiteleri

	geliştirmesiniarttirılması.
	vermek
	öğretmeni
	içinde
	toplantılarındabukonu
	
	

	
	
	
	
	ileilgilibilgilendirme
	
	

	
	
	
	
	yapma
	
	

	Amaç1.3.3

2025yılınınsonunakadarpersonellerimize	siberzorbalığavecinseliçeriklimesajlara karşı korunması vestrateji	geliştirmesiniarttiılmasıiçinseminerlervermek.
	Seminervermek
	Sibel YURDAKUL
	Ocak2025
	Siber zorbalıkğa vecinsel içeriklimesajlarakarşı
korunması konusundabilgilendirme
	
	BilgisayarProjeksiyon

https://www.guvenliweb.org.tr/

	Amaç2.1.1

2025 yılının sonuna kadarpersonelimizihttps://www.esafetylabel.eu
/home	a	üye	olmasınısağlamak
	Öğretmenler
kurul
toplantısı
	Tüm
öğretmenler
	Yıl
içinde
	Yıliçerisinde
https://www.esafetylabel.eu/homeaüye
olmasıvebloglarıtakipetmesinisağlamak
	
	https://www.esafetylabel.eu/ho
me

	Amaç2.1.3

2025 yılının sonuna kadarpersonelimizihttp://etwinningonline.eba.gov.tr/daeğitimlerialmasını
sağlamak
	ÖğretmenlerK
urultoplanttısı
	Tüm
öğretmenler
	Nisan
2025
	Nisanayındaki
yapılacakolanara
tatildekurslarıalmak.
	
	http://etwinningonline.eba.gov.
/
“İnternet Güvenliği ve e TwinninEtiği” ile “eSafetyLabel HakkındaHerşey”eğitimleri



3. [bookmark: _bookmark12]İlerlemeyi	İzleme	ve	Çevrimiçi	Güvenlik	StratejisiniDeğerlendirme


	
	
	
	

	Odak Noktası1Güvenliinternet
	1.1Sosyalmedyaileilgiliriskler konusunda okulfarkındalığının1 yıl
içinde%10açıkartmak.
	Anketleryapılmasıveweb.güvenlikkomisyonutarafından belgelendirilmesi
	Survey1:Ocak2025

Survey2:Haziran2025

	
	1.2 egüvenliğinöneminin	okul
farkındalığını1yıliçinde
%10açıkartmak
	Anketleryapılmasıvewebgüvenlikkomisyonutarafından belgelendirilmesi
	Survey1:Ocak2025

Survey2:Haziran2025

	
	1.3Öğrencilerinsiberzorbalığavecinsel
içeriklimesajlarakarşıkorunmasıvestrateji
geliştirmesini	%10’aaçıkartmak
	Anketleryapılmasıvewebgüvenlikkomisyonutarafından	belgelendirilmesi.	Sınıföğretmenlerinin ve rehber öğretmenlerininbukkonu ile ilgili yaptığı görüşmeler ve gözlemleryılsonundadeğerlendirilmesi
	Survey1:Ocak2025

Survey2:Haziran2025

	Personel
	2.1Personelinkendiniegüvenliğinihakkındabilgilendirilmesininbiryılda%10açıkartmak.
	https://www.esafetylabel.eu/homea üyelikvehttp://etwinningonline.eba.gov.tr/
“İnternet Güvenliği ve e Twinning Etiği” ile“eSafetyLabelHakkındaHerşey”eğitimlerininsertifikaları
	Survey 1: Ocak 2025Survey2:Haziran

2025



4. [bookmark: _bookmark13]RiskDeğerlendirmesi


	GüvenlikAçısındanPotansiyelriskler
	BelirlenenPotansiyelRisklerNasılHafifletilir?

	1. Öğrencinin kişisel bilgilerininçalınması
	-Öğrencininöğretmeninebildirmesi
· Öğrencininrehberöğretmenilegörüşmesininsağlanması
· Rehber öğretmenle birlikte sınıf öğretmeninin veliye bu konu hakkındabilgilendirmesi venesılönlemleralabileceğihakkındagörüşmeyapılması
-Öğretmeninwebgüvenlikkomisyonunabildirmesi.
· Okulpolisinehaberverilmesi

	2.Öğrencininöğretmeninaçıkolanbilgisayarındaneokul’agirip	bütün	notlarındeğiştirilmesi
	-Öğretmeninbilgisayarınaşifrekoyması
-Sınıftançıkarkenbilgisayarınıkapatmasıveyauykumodunaalması
-Şifresiniherhangibiryeeyazmaması
-Şifrelerini3aydabirdeğiştirmesi

	3. Öğrencilerin okul internet ağıkullanıcısifresininöğrencilertarafındankeşfedilmesi
	-Velilerimiziuygunbirdillebununyanlışolduğunuanlatılır.
-Uzunşifrelerinbelirlenmesi
-Şifrelerde büyük küçük harf, sayı ve noktalama işaretlenin kullanılarak zorlukseviyesiniarttırmak
-Şifrelerin3aydabirdeğiştirilmesi
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